Burmistrz Zalewa

ZARZADZENIE NR 120-10/2012
Burmistrza Zalewa
z dnia 27 marca 2012 r.

w sprawie: realizacji zasad bezpieczenstwa i ochronydanych osobowych przetwarzanych
w systemie informatycznym w Urzedzie Miejskim w Zalewie

Na podstawie art.31 i art.33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym
(Dz. U. z 2001 r. Nr 142, poz. 1591 z pbdzn. zm.) oraz art. 36 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926
z pézn. zm.) i § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024) zarzadza sig, co nastepuje:

§1.

1. Wprowadza sie do uzytku stuzbowego ,Instrukcje Zarzadzania Systemem Informatycznym
w Urzedzie Miejskim w Zalewie” w brzmieniu stanowigcym zatgcznik nr 1 do zarzadzenia.

§ 2.

1. Wykonanie zarzgdzenia powierza sie Administratorowi Bezpieczenstwa Informaciji.

§3.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatagcznik Nr 1

do Zarzadzenia Nr 120-10/2012
Burmistrza Zalewa

z dnia 27 marca 2012r.

Instrukcja Zarzadzania Systemem Informatycznym
w Urzedzie Miejskim w Zalewie

I. Wprowadzenie

Celem Instrukcji Zarzgdzania System Informatycznym jest zapewnienie bezpieczenstwa
danych osobowych przetwarzanych w Urzedzie Miejskim w Zalewie, oraz minimalizowanie
incydentéw mogacych zagrozi¢ bezpieczenstwu systemu. Podstawa prawna tego
dokumentu:
- rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024)
- ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Z 2002 r.
Nr 101, poz. 926 z p6zn. zm.)

ll. Definicje

llekro¢ w niniejszym dokumencie jest mowa o:

a.
b.

C.

urzedzie - nalezy przez to rozumie¢ Urzad Miejski w Zalewie,

Administratorze Danych Osobowych - nalezy przez to rozumie¢ Burmistrza
Zalewa,

Administratorze Bezpieczenstwa Informaciji - nalezy przez to rozumie¢ pracownika
urzedu wyznaczonego do nhadzorowania i przestrzegania zasad ochrony,
okreslonych w niniejszym dokumencie, Polityce Bezpieczenstwa Danych
Osobowych w Urzedzie Miejskim w Zalewie, oraz wymagan w zakresie ochrony
wynikajgcych z przepiséw o ochronie danych osobowych,

Administratorze ~ Systemu  Informatycznego - pracownik  odpowiedzialny
za funkcjonowanie systemu oraz stosowanie technicznych i organizacyjnych
srodkéw ochrony stosowanych w tym systemie,

uzytkownika systemu - osoba upowazniona do przetwarzania danych osobowych
w systemie. Uzytkownikiem moze byé osoba zatrudniona w urzedzie, osoba
wykonujgca prace na podstawie umowy zlecenia lub innej umowy cywilno
prawnej, osoba odbywajgca staz w urzedzie,

f sieci lokalnej - potgczenie komputeréw pracujgcych w urzedzie w celu wymiany

danych (informacji) dla wiasnych potrzeb, przy wykorzystaniu urzadzen
telekomunikacyjnych,

g. sieci rozlegtej (publicznej) - sieé telekomunikacyjna, nie bedaca siecig wewnetrzng

stuzgca do $wiadczenia ustug telekomunikacyjnych w rozumieniu ustawy z dnia 21
lipca 2000 r. - Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pozn. zm.),
danych osobowych - rozumie sie przez to wszystkie informacje dotyczace
zidentyfikowanej lub mozliwej od zidentyfikowania osoby fizyczne;j,



i. zbiorze danych — rozumie sie przez to kazdy posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepnych wg okreslonych kryteriow,

j- wykazie zbioréw danych osobowych — rozumie sig przez to wykaz zarejestrowanych
jak i nie podlegajacych rejestracji zbioréw danych osobowych,

k. przetwarzaniu danych - rozumie sie to w tym dokumencie, jako jakiekolwiek
operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwiaszcza te, ktére wykonuje sie w systemie informatycznym,

. systemie informatycznym - zespot wspodfpracujgcych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

1. Procedury nadawania i zmiany uprawnieri do przetwarzania
danych osobowych w systemie informatycznym

1. Kazdy uzytkownik systemu informatycznego przed przystgpieniem do przetwarzania
danych osobowych musi zapoznaé sie z:

a. politykg bezpieczenstwa danych osobowych w Urzedzie Miejskim w Zalewie
b. niniejszym dokumentem

2. Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza wiasnorecznym
podpisem na dokumencie przekazanym do referatu

3. Przetwarzanie danych osobowych moze dokonywac jedynie pracownik posiadajacy
upowaznienie przez Administratora Danych

4. Administrator Bezpieczenstwa Informagiji przyznaje uprawnienia w zakresie dostepu
do systemu informatycznego stuzgcego do przetwarzania danych osobowych
na podstawie pisemnego upowaznienia Administratora Danych  Osobowych
okreslajgcego zakres uprawnien pracownika

5. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega
na wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora,
hasta, oraz ustanowienia zakresu dostepnych danych i operacji.

6. Hasto ustanowione podczas przyznawania uprawnien przez Administratora
Bezpieczenstwa Informacji jest przekazywane uzytkownikowi ustnie. Hasto to nalezy
zmieni¢ na indywidualne podczas pierwszego logowania sie w systemie
informatycznym.

7. Pracownik ma prawo do wykonywania tylko tych czynnosci, do jakich zostat
upowazniony.

8. Pracownik ponosi odpowiedzialnoéé za wszystkie operacje wykonane przy uzyciu
jego identyfikatora i hasta.

9. Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane
beda, jako naruszenie podstawowych obowigzkéw pracowniczych.

10. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest
do zachowania ich w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu
zatrudnienia

11.W  systemie informatycznym stosuje sig uwierzytelnienie dwustopniowe:
na poziomie dostgpu do komputera oraz dostepu do aplikac;ji.

12. Odebranie uprawnien pracownikowi nastepuje na pisemny wniosek Administratora
Danych Osobowych z podaniem daty i przyczyny odebrania uprawnien



13. Kierownicy komérek organizacyjnych zobowigzani sg pisemnie informowaé
Administratora Bezpieczenstwa Informacji o kazdej zmianie dotyczacej podlegtych
pracownikow majacej wptyw na zakres posiadanych uprawnien w systemie
informatycznym.

14. Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych
nalezy niezwiocznie wyrejestrowaé z systemu informatycznego, w ktérym sg one
przetwarzane oraz uniewaznic jej hasto.

15. Administrator Bezpieczenstwa Informaciji zobowigzany jest do prowadzenia,
ochrony rejestru uzytkownikéw, oraz ich uprawnien w systemie informatycznym.

16. Rejestr powinien odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikow
i ich uprawnien oraz umozliwiajgcego przegladanie historii zmian uprawnien
uzytkownikow.

IV. Zasady ustalania i posfugiwania sie¢ hastami.

1. Bezposredni dostep do danych osobowych przetwarzanych w systemie
informatycznym moze mie¢ miejsce wytgcznie po podaniu identyfikatora
i wtasciwego hasta.

2. Hasto uzytkownika musi byé zmienione przynajmniej raz w miesigcu.

3. Identyfikator uzytkownika nie powinien byé Zmieniany bez wyrazniej przyczyny,
a po wyrejestrowaniu  uzytkownika z systemu informatycznego nie powinien
by¢ przydzielany innej osobie.

4. Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich haset.

5. Hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci.

6. Pracownik nie ma prawa udostepniania swojego hasta innym osobom.

7. Hasto nalezy wprowadzaé w sposab, ktory uniemozliwi innym osobom jego poznanie.
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. W sytuacji, kiedy zachodzi podejrzenie, ze ktos poznat hasto w sposéb nieuprawniony,
pracownik zobowigzany jest do natychmiastowej zmiany hasta.
9. Przy wyborze hasta wystepujg nastepujace zasady:
a. minimalna dtugos¢ hasta to 8 znakdw,
b. zakazuje sie stosowac
haset, z ktérych uzytkownik korzystat w poprzednim miesigcu,
~ swojej nazwy uzytkownika w jakiejkolwiek formie,
— swojego nazwiska czy imienia w jakiejkolwiek formie
— ogdinie dostgpnych informacji o uzytkowniku takich jak numer telefonu, numer
rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy,
na ktorej mieszka itp. przewidywalnych sekwencji znakéw z klawiatury
np. ,QWERTY”,” 12345 itp.
c. nalezy stosowaé:

- hasta zawierajgce kombinacje liter, cyfr i znakow specjalnych,
- hasta ktére mozna zapamietaé bez zapisywania.
10. Zmiany hasta nie mozna zlecaé innym osobom.

V. Procedury rozpoczecia, zawieszania i zakoriczenia pracy w systemie.
1. Przed rozpoczegciem pracy z komputerem nalezy zalogowaé sie do systemu

informatycznego przy uzyciu wiasnego indywidualnego identyfikatora i hasta.

2.\W sytuacji opuszczenia stanowiska pracy na odlegtos¢ uniemozliwiajgcy
jego obserwacje nalezy wylogowaé sie z systemu.



3.Przed wytgczeniem komputera nalezy zakonczyé prace wszystkich uzywanych
programéw i wykonac o ile to mozliwe prawidtowe zamknigcie systemu.

4. Niedopuszczalne jest wytgczanie komputera bez prawidtowego zamkniecia wszystkich
programow.

3. Przypadki nieprawidtowej pracy systemu informatycznego nalezy niezwtocznie
zgtasza¢ do Administratora systemu informatycznego.

VI. Kopie bezpieczeristwa danych osobowych.

1. Kopie bezpieczenstwa danych osobowych przygotowywane sg przez Administratora
systemu informatycznego.
2. Kopie wykonywane sg raz na miesigc na ptytach DVD
3. Ptyty DVD po archiwizacji przechowywane sg w szafie w zamknietym pomieszczeniu.
4. Raz w roku nastepuije klasyfikacja nosnikéw DVD co do dalszej przydatnosci.
5. Niepotrzebne ptyty DVD niszczone sg w specjalnej niszczarce do no$nikow
optycznych.

VIl.  Przechowywanie elektronicznych  nosnikéw informacji
zawierajacych dane osobowe oraz wydrukéw.

1. Elektroniczne nosniki informagji

a. Dane osobowe w postaci elektronicznej (nie liczac kopii bezpieczenstwa)
zapisane na dyskietkach, pendrive, dyskach magnetooptycznych, dyskach
twardych nie mozna wynosi¢ poza siedzibe urzedu.

b. Wymienne elektroniczne nosniki informacji sg przechowywane w pokojach
stanowigcych obszar przetwarzania danych osobowych

c. Po zakonczeniu pracy przez uzytkownikéw systemu, elektroniczne nosniki
informacji sg przechowywane wytacznie w zamykanych szafach biurowych.

d. Urzadzenia, dyski lub inne informatyczne nosniki zawierajgce dane osobowe,
przeznaczone do przekazania innemu  podmiotowi, nieuprawnionemu
do otrzymywania danych osobowych pozbawia sig wezesniej zapisu tych danych.

e. Urzadzenia, dyski lub inne informatyczne nosniki zawierajgce dane osobowe,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych.
W przypadku, gdy nie jest to mozliwe uszkadza sie je w spos6b uniemozliwiajgcy
ich odczytanie.

f Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia sie przed naprawg zapisu tych danych
albo naprawia sie je pod nadzorem osoby upowaznione;.

2. Wydruki

a. W przypadku koniecznosci przechowywania wydrukéw zawierajgcych dane
osobowe nalezy je przechowywaé w miejscu uniemozliwiajacym dostep osobom
nieuprawnionym.

b. Pomieszczenie, w ktérym przechowywane sg wydruki musi byé zamknigte
na klucz po godzinach pracy urzedu.

c. Wydruki zawierajace dane osobowe w momencie przekazania do usuniecia
s hiszczone w sposob uniemozliwiajacy ich odczytanie (w specjalnej niszczarce
do papieru).



Vill. Ochrona przed zio$liwym oprogramowaniem.

1. Kazdy komputer stuzacy do przetwarzania danych osobowych jest wyposazony
w dziatajgcy caty czas program antywirusowy. Program antywirusowy aktualizowany
jest automatycznie

2. Zabrania sig stosowania nosnikéw niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Za skanowanie odpowiedzialny
jest uzytkownik komputera.

3. Poczta elektroniczna jest automatycznie sprawdzana przez skaner antywirusowy.

4. Wykrycie wirusa uzytkownik komputera ma obowigzek zgtosi¢ natychmiast

administratorowi systemu informatycznego.

IX. Pofaczenie do sieci Internet.

1. Potgczenie z siecig Internet (siecig publiczna) zabezpieczone jest przez modut
firewall dziatajgcy na routerze sieciowym.
2. Na kazdym komputerze w systemie informatycznym urzedu dziata osobny firewall.
3. Zabronione jest potaczenie z siecig Internet z niedziatajgcym programem
antywirusowym (lub jego brakiem) i firewallem.



